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Opis kierunku studiéw podyplomowych

Studia podyplomowe z cyberpsychologii majg charakter studiéw kompetencyjnych
poszerzajgcych umiejetnosci w obszarze cyberpsychologii, dostarczajgc uczestnikom
interdyscyplinarnej wiedzy z zakresu psychologii, technologii cyfrowych oraz bezpieczenstwa
w cyberprzestrzeni. Program stanowi odpowiedz na dynamicznie rosngce zapotrzebowanie
na specjalistow zdolnych do analizowania wptywu technologii na zachowanie cztowieka,
diagnozowania problemdw wynikajgcych z zycia w srodowisku cyfrowym oraz projektowania
skutecznych interwencji i programoéw profilaktycznych.

Caty program oparty jest na nowoczesnych metodach edukacyjnych tgczacych teorie z
praktykg - od neuropsychologicznych podstaw percepcji technologii, przez kliniczne aspekty
uzaleznien cyfrowych i cyberprzemocy, az po zagadnienia manipulacji w sieci, socjotechniki
oraz human factor w cyberbezpieczenstwie. Unikalnym wyroznikiem kierunku jest blok zajec
poswiecony budowaniu wtasnej praktyki zawodowe;.

Studia adresowane sg do szerokiego grona odbiorcow: psychologow, terpaeutow,
specjalistow T, pracownikow HR, edukatorow, specjalistow ds. bezpieczenstwa, 0sob
zmieniajgcych Sciezke kariery oraz wszystkich zainteresowanych rozwojem osobistym i

zawodowym.

Cel ksztalcenia

1. Zrozumienie mechanizmow psychologicznych i poznawczych lezgcych u podstaw
zachowan cztowieka w srodowisku cyfrowym.

2. Diagnozowanie probleméw wynikajgcych z naduzywania technologii - uzaleznienia
behawioralne, technostres, wypalenie cyfrowe.

3. Opanowanie metod interwencji w terapii - psychoterapia online, praca z ofiarami
cyberprzemocy, FOMO, wykluczenie cyfrowe.

4. Zrozumienie mechanizmow manipulacji w cyberprzestrzeni - socjotechnika, phishing,
dezinformacja.

5. Zastosowanie wiedzy o human factor w cyberbezpieczenstwie - analiza btedu

ludzkiego, projektowanie programéw awareness.
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Budowanie wtasnej praktyki zawodowej - terapia online, konsulting, szkolenia, produkty
cyfrowe.Do kogo skierowane sg studia

Psycholodzy, psychoterapeuci, coachowie szukajgcy nowej specjalizacji w obszarze
cyfrowym.

Specjalisci IT i inzynierowie bezpieczenstwa chcgcy poszerzy¢ wiedze o wymiar ludzki
(human factor).

Pracownicy HR, menedzerowie i trenerzy zainteresowani technostresem i
dobrostanem cyfrowym.

Edukatorzy, pedagodzy i pracownicy socjalni pracujgcy z dzie¢mi i mtodziezg online.
Specjalisci ds.  marketingu i UX zainteresowani psychologia —mediow
spotecznosciowych.

Osoby zmieniajgce sciezke kariery - chcgce budowac praktyke jako cyberpsycholog

lub konsultant.

Sylwetka absolwenta

L.

Analiza i diagnoza - identyfikowanie wptywu technologii na zachowanie;

rozpoznawanie uzaleznien, teshnostresu i cyberprzemocy.

2. Interwencja i terapia - techniki psychoterapeutyczne online, wsparcie ofiar hejtu,
FOMO i wykluczenia cyfrowego.

3. Bezpieczenstwo i prewencja - projektowanie programow awareness; rozpoznawanie
socjotechniki i dezinformacii.

4. Human factor - analiza btedu ludzkiego w systemach IT, budowanie kultury
bezpieczenstwa.

5. Interakcja czlowiek-maszyna - HCI, psychologia agentoéw Al, etyczne implikacje
sztucznej inteligenciji.

6. Dzialalno$é zawodowa - budowanie i prowadzenie praktyki B2C i B2B, pakietowanie
ustug, pozyskiwanie klientow.
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Efekty uczenia sie

Odniesienie do

charakterystyk
Numer drugiego
efekty Opis efektu ksztalcenia stopnia dla
kwalifikacji na
poziomie
7 PRK
WIEDZA - Absolwent:
W01 Zna podstawowe pojecia z zakresu psychologii, P7S_WG
cyberpsychologii i psychologii mediow cyfrowych
Rozumie mechanizmy psychologiczne i poznawcze P7S_WG
-0z zachowan cztowieka w srodowisku cyfrowym
Ma wiedze na temat psychopatologii zwigzanej z P7S_WG
W_03 uzaleznieniami behawioralnymi, technostresem i
cyberprzemoca
W04 Zna koncepcje tozsamosci cyfrowej, FOMO, wykluczenia P7S_WG
cyfrowego i wptywu mediéw spotecznosciowych
W05 Rozumie zasady HCI oraz psychologie interakcji cztowieka ze P7S_WG
sztuczng inteligencja
Ma wiedze o mechanizmach manipulacji, socjotechniki, P7S_WK
=06 phishingu i dezinformacji w cyberprzestrzeni
W 07 Zna koncepcje human factor w cyberbezpieczenstwie, P7S_WK
psychologie btedu ludzkiego i decyzji w systemach IT
W 08 Ma wiedze o modelach budowania praktyki zawodowe;j P7S_WK
cyberpsychologa (B2C, B2B, produkty cyfrowe)
UMIEJETNOSCI - Absolwent:
U0 Potrafi rozpoznac objawy problemdw cyfrowych i P7S_UW
przeprowadzic¢ wstepng diagnoze
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U 02 Stosuje techniki interwencji i wsparcia psychologicznego P7S_UW
online adekwatne do rodzaju problemu

U.03 Umie zaprojektowac program profilaktyczny lub szkolenie z P7S_UW
zakresu higieny cyfrowe;

U.04 Potrafi analizowa¢ mechanizmy socjotechniki i dezinformacji P7S_UW
oraz edukowac o nich uzytkownikéw

005 Umie zastosowac¢ wiedze o human factor do analizy btedow i P7S_UO
poprawy procesow bezpieczenstwa

006 Potrafi zaprojektowac oferte ustug cyberpsychologicznych i P7S_UW
skutecznie dotrze¢ do klientéw

Uo7 Stosuje narzedzia cyfrowe w pracy: rezerwacje, komunikacja P7S_UW
z klientem, automatyzacja

U 08 Potrafi wspotpracowac interdyscyplinarnie z psychologami, P7S_UK
specjalistami IT, prawnikami i edukatorami

U.09 Umie krytycznie oceniac etyczne implikacje nowych P7S_UW
technologii i ich wptyw na dobrostan cztowieka

KOMPETENCJE SPOLECZNE - Absolwent:

< 01 Przestrzega zasad etyki zawodowej: ochrona danych, P7S_KK
poufnos¢, dobrostan klienta

< 00 Jest Swiadomy wptywu wtasnych nawykéw cyfrowych na P7S_KO
efektywnosc i stosuje higiene cyfrowg

< 03 Wykazuje postawe krytycznego myslenia wobec technologii - P7S_KR
rozumie jej potencjat i zagrozenia

< 04 Wykazuje gotowosc¢ do wspotpracy interdyscyplinarnej i P7S_KO
dzielenia sie wiedzg

< 05 Wykazuje postawe otwartosci na ciggty rozwoj w P7S_KR
dynamicznie zmieniajgcym sie srodowisku technologicznym
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Przebieg ksztalcenia

Studia trwajg dwa semestry i ztozone sg z dwoch modutow

Modut 1:

Pierwszy modut skfada sie z 13 przedmiotow i stanowi fundament wiedzy
cyberpsychologicznej, koncentrujgc sie na zrozumieniu mechanizméw psychologicznych i
poznawczych lezacych u podstaw zachowan cztowieka w srodowisku cyfrowym. Studenci
zapoznajg sie z kluczowymi teoriami i modelami opisujgcymi relacje cztowieka z technologig,
a takze z jej wptywem na zachowanie, funkcjonowanie emocjonalne, tozsamosc i relacje
spoteczne.

W tym module omowione zostang neuropsychologiczne podstawy korzystania z
technologii, mechanizmy uzalezniajgce platform cyfrowych oraz psychologiczne
konsekwencje zycia w permanentnie potgczonym sSrodowisku. Studenci dowiedzg sie, jak
media spotecznosciowe, gry i aplikacje ksztattujg emocje, procesy decyzyjne i poczucie
witasnej wartosci — zaréwno u dzieci, jak i dorostych.

Modut obejmuje rowniez zagadnienia kliniczne: uzaleznienia behawioralne od internetu
i gier, zaburzenia psychiczne nasilane przez technologie, cyberprzemoc oraz psychoterapie
online. Studenci zapoznajg sie z narzedziami diagnostycznymi i metodami interwencji
stosowanymi w pracy z osobami dotknietymi problemami cyfrowymi.

Znajomos¢ tych zagadnien jest niezbedna do zrozumienia ztozonosci wptywu
technologii na cztowieka oraz do podejmowania skutecznych interwencji. Modut daje
studentom solidng baze do dalszej nauki, przygotowujgc ich do zastosowania wiedzy
teoretycznej w praktyce cyberpsychologicznej. Modut zamyka przedmiot dotyczacy
Human-Computer Interaction, stanowigcy pomost miedzy psychologig a projektowaniem

systemow cyfrowych.

Modut 2:
Drugi modut sktada sie z 13 przedmiotow i koncentruje sie na dwoch réwnolegtych

Sciezkach: zaawansowanej wiedzy specjalistycznej oraz budowaniu praktyki zawodowe;j
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cyberpsychologa. Studenci zapoznajg sie z psychologig interakcji cztowieka ze sztuczng
inteligencjg, mechanizmami manipulacji i dezinformacji w sieci, a takze z rolg czynnika
ludzkiego w cyberbezpieczenstwie.

Gtownym celem pierwszej czesci modutu jest wyksztatcenie umiejetnosci
rozpoznawania i przeciwdziatania zagrozeniom cyfrowym - socjotechnice, phishingowi i
dezinformacji - oraz zrozumienie psychologii btedu ludzkiego w systemach IT. Studenci
naucza sie projektowac programy security awareness skutecznie zmieniajgce zachowania
pracownikow organizacii.

Druga czes¢ modutu ma charakter wyraznie praktyczno-biznesowy i stanowi unikalny
wyroznik kierunku. Studenci zapoznajg sie z modelami dziatalnosci cyberpsychologa,
zasadami budowania oferty i pakietowania ustug, psychologig cen, narzedziami cyfrowymi
wspierajgcymi prace oraz metodami pozyskiwania klientow B2C i B2B. Modut ktadzie takze
duzy nacisk na etyke zawodowag, typowe btedy poczatkujgcych praktykéw oraz dbanie o
witasny dobrostan w pracy z wymagajgcymi tematami cyfrowymi.

Modut koriczy seminarium dyplomowe, podczas ktérego studenci realizujg i prezentujg

projekt koncowy integrujgcy wiedze i umiejetnosci zdobyte w trakcie catego programu.

Warunki zaliczenia

e Zaliczenie wszystkich testow wiedzy i zadan praktycznych przypisanych do
poszczegolnych przedmiotow.

e Projekt koncowy - studium przypadku lub projekt wdrozeniowy (analiza problemu
cybeprsychologicznego, program  profilaktyczny lub analiza  organizacyjna)
zakonczony prezentacjg i raportem pisemnym.

e Aktywny udziat w zajeciach stacjonarnych (warsztaty, ¢wiczenia, symulacje).
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Ramowy program studiow podyplomowych

Czas trwania: 2 semestry

MODUL 1:
Lp Przedmiot Liczba Liczba W tym W tym
godzin punktow liczba liczba
ogotem = ECTS godzin punktow
liczba ogétem = zajec ECTS zajeé
godzin z liczba ksztattujac | ksztattujac
wykorzysta | punktéw z ych ych
niem wykorzysta | umiejetnos | umiejetnos
metod i niem ci ci
technik na metod i praktyczne | praktyczne
odlegtosé¢ | technik na
odlegtosé
I.  FUNDAMENTY CYBERPSYCHOLOGII
1 | Wprowadzenie do 10 1
cyberpsychologii
2 | Podstawy psychologii 10 1
poznawczej i spotecznej
3 | Wptyw technologii cyfrowych 10 2
na zachowanie i procesy
poznawcze
4 | Psychologia percepcji, 10 2
zaufania do Al i interakcja z
agentami cyfrowymi
Il. CZLOWIEK W CYBERPRZESTRZENI
5 | Tozsamosc cyfrowa i 10 1
funkcjonowanie jednostki
online
6 | Psychologia mediow 10 2
spotecznosciowych, FOMO
(ang. Fear of Missing Out) i
wykluczenie cyfrowe
lll. ZABURZENIA | TERAPIA
7 | Uzaleznienia behawioralne - 10 2
internet, gry, social media
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8 | Zaburzenia psychiczne w 10 2
kontekscie cyfrowym -
diagnoza i narzedzia
9 | Psychoterapia online i 10 2
interwencje zdalne (Virtual
Therapy)
10 | Cyberprzemoc, hejt i wsparcie 10 2
ofiar
IV. ZDROWIE CYFROWE | PROFILAKTYKA
11 | Psychoterapia 10 3
sensomotoryczna i metody
pracy z ciatem
12 | Technostres, wypalenie 10 2
cyfrowe i higiena psychiczna
online
13 | Projektowanie programow 10 2
profilaktycznych i
edukacyjnych
SUMA 130 24
MODUL 2:
Lp Przedmiot Liczba Liczba W tym W tym
godzin punktow liczba liczba
ogotem = ECTS godzin punktow
liczba ogétem = zajec ECTS zajeé
godzin z liczba ksztattujac | ksztattujac
wykorzysta | punktéw z ych ych
niem wykorzysta | umiejetnos | umiejetnos
metod i niem ci ci
technik na metod i praktyczne | praktyczne
odlegtosé¢ | technik na
odlegtosé
V. TECHNOLOGIA | INTERAKCJA
1T | Human-Computer Interaction 10 2
(HCI)
2 | Interakcja cztowieka ze 10 2
sztuczng inteligencja
VI. MANIPULACJA | SOCJOTECHNIKA
3 | Socjotechnika, phishing i 10 2
psychologia cyberoszustw
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4 | Dezinformacja i wptyw 10 2
spoteczny w cyberprzestrzeni

VIl. HUMAN FACTOR W CYBERBEZPIECZENSTWIE

5 | Human factor w 10 2
cyberbezpieczenstwie

6 | Psychologia btedu ludzkiego i 10 2
decyzji w systemach IT

7 | Projektowanie programoéw 10 2
awareness i edukacji cyfrowej

VII. BUDOWANIE PRAKTYKI | OFERTY

8 | Zaktadanie i prowadzenie 10 2
dziatalnosci gospodarczej w
srodowisku cyfrowym

9 | Modele dziatalnosci 10 2
cyberpsychologa i narzedzia
cyfrowe w praktyce

10 | Budowanie oferty, 10 1
pakietowanie ustug i pricing
(B2C / B2B)

11 | Kanaty dotarcia, content 10 T
marketing i pierwsze dziatania
sprzedazowe

IX. POZYSKIWANIE KLIENTOW | SPRZEDAZ

12 | Btedy poczatkujgcych 10 1
praktykow i etyka zawodowa
cyberpsychologa

13 | Seminarium dyplomowe i 10 3
projekt korncowy
SUMA 130 22
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Opis przedmiotéw - MODUL 1

1. Wprowadzenie do Cyberpsychologii
Cel przedmiotu:
Zapoznanie studentow z cyberpsychologig jako dyscypling naukowa: jej historig,
zakresem, metodami badawczymi oraz miejscem na tle innych dziedzin psychologii.
Studenci zdobedg wiedze niezbedng do zrozumienia ztozonych relacji miedzy

cztowiekiem a technologig cyfrowa.

Zaktadane efekty ksztatcenia:
1. Zdefiniowac cyberpsychologie i opisac jej zakres.
2. Opisac historyczny rozwoj dyscypliny.
3. Rozpoznac kluczowe obszary badan: tozsamos¢ online, zachowania w sieci,
zdrowie psychiczne.
4. Zastosowac podstawowe metody badawcze w cyberpsychologii.

Krytycznie oceni¢ mozliwosci i ograniczenia badan online.
Tematyka zajeé:

1. Czym jest cyberpsychologia?
e Definicja, zakres i historia dyscypliny.
e Miejsce na tle psychologii ogolnej, klinicznej i spoteczne;.
e Kluczowe pytania badawcze i problemy praktyczne.
2. Cztowiek w srodowisku cyfrowym
e Specyfika zachowan online vs offline.
e Efekt rozhamowania online i anonimowosc.
e Psychologiczne modele korzystania z technologii (TAM, UTAUT).
3. Metody badan
e Badania eksperymentalne, ankietowe i obserwacyjne online.
e Analiza danych cyfrowych (big data, analiza tresci).
e Ftyka badan w cyberprzestrzeni.

4. Przeglad obszaréw cyberpsychologii
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e Uzaleznienia cyfrowe, cyberprzemoc, tozsamosc online.
e Zdrowie psychiczne a media spotecznosciowe.

e HClisztuczna inteligencja.

Materialy dydaktyczne:
e Prezentacje multimedialne z kluczowymi pojeciami i modelami teoretycznymi.
e Artykuty naukowe i przeglady literatury w PDF.
e Filmy edukacyjne i podcasty branzowe.

e Quizyizadania samodzielne.

Forma zaje¢:
Forma hybrydowa tgczy moduty e-learningowe z zajeciami stacjonarnymi. Catkowity

czas trwania przedmiotu: 10 godzin.

2. Podstawy psychologii poznawczej i spotecznej
Cel przedmiotu:
Wyposazenie studentéw w fundament wiedzy psychologicznej niezbedny do
rozumienia zachowan cztowieka w srodowisku cyfrowym. Przedmiot koncentruje sie
na procesach poznawczych (percepcja, uwaga, pamie¢, myslenie) oraz
mechanizmach spotecznych (wptyw spoteczny, konformizm, postawy) w kontekscie

interakcji z technologig.

Zaktadane efekty ksztatcenia:

1. Opisac podstawowe procesy poznawcze i wyjasnic, jak technologia na nie
wptywa.

2. Scharakteryzowac¢ mechanizmy wptywu spotecznego i zastosowac je w
analizie zachowan online.

3. Wyjasni¢ koncepcje przetwarzania informacji w kontekscie przecigzenia
informacyjnego.

4. Zanalizowac role heurystyk i btedéw poznawczych w podejmowaniu decyzji

online.
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5. Zastosowac wiedze o postawach i zmianie postaw do zrozumienia perswazji

cyfrowe;.
Tematyka zajeé:

1. Procesy poznawcze a technologia
e Percepcja i uwaga w srodowisku cyfrowym - multitasking i przecigzenie
informacyjne.
e PamieC robocza i dtugoterminowa a nawyki cyfrowe.
e Efekt Google - wptyw wyszukiwarek na pamiec.
2. Myslenie, heurystyki i decyzje online
e Systemy myslenia szybkiego i wolnego (Kahneman).
e Btedy poznawcze w srodowisku cyfrowym: efekt potwierdzenia, efekt
zakotwiczenia.
e Podejmowanie decyzji pod wptywem interfejséw cyfrowych.
3. Mechanizmy wptywu spotecznego online
e Konformizm, spoteczny dowdd stusznosci i normy grupowe w sieci.
e Autorytety cyfrowe, influencerzy i ich wptyw.
e Polaryzacja grupowa w mediach spotecznosciowych.
4. Postawy i perswazja
e Formowanie i zmiana postaw przez media cyfrowe.
e Modele perswazji (ELM, HSM) w kontekscie reklamy online.

e Psychologia targetowania reklamowego.

Materialy dydaktyczne:
e Podreczniki akademickie z psychologii poznawczej i spotecznej.
e Artykuty naukowe dotyczgce wptywu technologii na poznanie.
e Cwiczenia interaktywne i quizy online.

e Filmy edukacyjne i animacje.

Forma zaje¢:
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Forma hybrydowa tgczy moduty e-learningowe z zajeciami stacjonarnymi. Catkowity

czas trwania przedmiotu: 10 godzin.

3. Wptyw technologii cyfrowych na zachowanie i procesy poznawcze
Cel przedmiotu:
Gteboka analiza mechanizmow, przez ktdre technologie cyfrowe ksztattujg ludzkie
zachowanie, emocje i procesy myslowe. Studenci zapoznajg sie z aktualnym stanem
badan - zarowno pozytywnymi, jak i negatywnymi konsekwencjami korzystania z

mediéw cyfrowych w réznych grupach wiekowych.

Zaktadane efekty ksztatcenia:

1. Zidentyfilkowac¢ mechanizmy uzalezniajgce stosowane w projektowaniu
platform cyfrowych.

2. Zanalizowac¢ wptyw mediow ekranowych na uwage, sen i regulacje emocji.

3. Opisac skutki nadmiernego korzystania z technologii dla funkcjonowania
spotecznego.

4. Rozrozni¢ miedzy konstruktywnym a destrukcyjnym korzystaniem z
technologii.

5. Zaproponowac rekomendacje i interwencje ograniczajgce negatywny wptyw

technologii.
Tematyka zajeé:

1. Mechanizmy angazujgcych platform cyfrowych
e Petle nagrody, powiadomienia i zmienny harmonogram wzmacniania.
e Gamifikacja i jej psychologiczne podstawy.
e Ciemne wzorce UX (dark patterns).

2. Ekrany i mozg
e Wptyw nadmiernego korzystania z ekranéw na rozwijajgcy sie mozg.
e Technologia a sen, cykl dobowy i regeneracja.
e Dopamina i systemy nagrody w kontekscie smartfondw.

3. Konsekwencje dla zdrowia psychicznego
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e Zwigzek miedzy mediami spotecznosciowymi a depresjg i lekiem.
e Pordwnania spoteczne i efekt curated reality.
e ROznice pokoleniowe - cyfrowi tubylcy vs cyfrowi imigranci.
4. Pozytywne zastosowania technologii
e Aplikacje terapeutyczne, mindfulness i telemedycyna.

e Produktywnosc¢ i kreatywnos¢ wspomagana technologia.

Materialy dydaktyczne:
e Raporty badawcze i metaanalizy dotyczgce wptywu technologii na
zdrowie psychiczne.
e Przyktady dark patterns i analiza interfejsow.
e Materiaty wideo - dokumenty i wywiady z badaczami.

e Cwiczenia refleksyjne - analiza wiasnych nawykéw cyfrowych.

Forma zaje¢:
Forma hybrydowa tgczy moduty e-learningowe z zajeciami stacjonarnymi. Catkowity

czas trwania przedmiotu: 10 godzin.

4. Psychologia percepcji, zaufania do Al i interakcja z agentami cyfrowymi
Cel przedmiotu:
Zrozumienie psychologicznych mechanizmnow percepcji systemow sztucznej
inteligencji. Jak ludzie oceniajg, ufajg i reagujg emocjonalnie na Al - a takze
psychologia interakcji z chatbotami, asystentami gtosowymi i awatarami, ze

szczegolnym uwzglednieniem efektu niesamowitej doliny i antropomorfizacji.

Zaktadane efekty ksztatcenia:
1. Wyjasni¢ mechanizmy psychologiczne lezgce u podstaw zaufania do
systemow Al.
2. Opisac efekt niesamowitej doliny i jego implikacje dla projektowania agentow
cyfrowych.
Zanalizowac psychologie antropomorfizacji technologii.

4. Omowic etyczne aspekty projektowania angazujgcych agentéw Al.
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5. Ocenic¢ ryzyko nadmiernej zaleznosci od systemow Al.
Tematyka zaje¢:

1. Psychologia percepcji Al
e Jakludzie postrzegajg i kategoryzujg systemy sztucznej inteligencii.
e Antropomorfizacja - przypisywanie cech ludzkich maszynom.
e Efekt niesamowitej doliny (Uncanny Valley).
2. Zaufanie do Al - modele i mechanizmy
e Czynniki ksztattujgce zaufanie (transparentnosé, przewidywalnose,
kompetencje).
e Kalibracja zaufania - over-trust i under-trust.
e Zaufanie do Al w medycynie, prawie i finansach.
3. Interakcja z chatbotami i asystentami
e Psychologia rozméw z agentami konwersacyjnymi.
e Efekt ELIZAijego wspotczesne przejawy.
e Emocjonalne przywigzanie do asystentow Al.
4. Etykaispoteczne konsekwencje Al
e Uprzedzenia algorytmiczne.
e Prywatnosé, inwigilacja i autonomia.
e Zastepowanie ludzkich relacji przez Al.
5. Materiaty dydaktyczne
e Artykuty naukowe z zakresu Human-Al Interaction.
e Demonstracje i case studies systemow All.
e Filmy dokumentalne i materiaty wideo.

e Dyskusje i debaty moderowane online.

Forma zaje¢:
Forma hybrydowa tgczy moduty e-learningowe z zajeciami stacjonarnymi. Catkowity

czas trwania przedmiotu: 10 godzin.

5. Tozsamos¢ cyfrowa i funkcjonowanie jednostki online
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Cel przedmiotu

Zrozumienie jak srodowisko cyfrowe ksztattuje poczucie tozsamosci cztowieka, jego
obraz siebie i sposob prezentacji online. Teorie tozsamosci w kontekscie cyfrowym,
zjawisko wielu tozsamosci online, zarzadzanie wrazeniem oraz psychologiczne

znaczenie prywatnosci cyfrowe;.

Zaktadane efekty ksztatcenia:
1. Omowic teorie tozsamosci i zastosowac je do analizy funkcjonowania online.
2. Zanalizowac mechanizmy zarzgdzania wrazeniem w mediach
spotecznosciowych.
Opisac zjawisko fragmentacji tozsamosci i jego konsekwencje.
4. QOceni¢ znaczenie prywatnosci cyfrowej dla dobrostanu psychicznego.
Rozpoznac zagrozenia tozsamosciowe: catfishing, kradziez tozsamosci,

deepfake.
Tematyka zaje¢:

1. Teorie tozsamosci a przestrzen cyfrowa
e Koncepcja self w erze cyfrowej - rozszerzenie vs rozmycie tozsamosci.
e Tozsamosc anonimowa, pseudonimowa i powigzana z prawdziwym
imieniem.
e Wielosc¢ tozsamosci online - szansa czy zagrozenie?
2. Zarzadzanie wrazeniem i autoprezentacja
e Teoria Goffmana w kontekscie medidw spotecznosciowych.
e Curated self - idealizacja wtasnego wizerunku online.
e Dysonans miedzy tozsamoscig online a offline.
3. Prywatnos¢ cyfrowa
e Paradoks prywatnosci - Swiadome ujawnianie danych.
e Inwigilacja i efekt obserwatora.
e Strategie ochrony prywatnosci.
4. Zagrozenia tozsamosciowe

e Catfishing, kradziez tozsamosci, deepfake.
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e \Wsparcie ofiar zagrozen tozsamosciowych.

Materialy dydaktyczne:
e Artykuty z zakresu psychologii tozsamosci cyfrowe;.
e (Case studies - analiza profili i zachowan online.
e Cwiczenia refleksyjne dotyczace wiasnej tozsamosci cyfrowej.

e Materiaty wideo i podcasty.

Forma zaje¢:
Forma hybrydowa tgczy moduty e-learningowe z zajeciami stacjonarnymi. Catkowity

czas trwania przedmiotu: 10 godzin.

6. Psychologia mediéw spotecznosciowych, FOMO i wykluczenie cyfrowe
Cel przedmiotu:
Wielowymiarowa analiza psychologicznego oddziatywania mediow
spotecznosciowych na jednostke i grupy. Mechanizmy uzalezniajgce platform, FOMO,
porownania spoteczne oraz problem wykluczenia cyfrowego i jego konsekwencje dla

dobrostanu psychicznego i spotecznego.

Zaktadane efekty ksztatcenia:

1. Wyjasnic psychologiczne mechanizmy angazowania uzytkownikow przez
platformy spotecznosciowe.

2. Opisac zjawisko FOMO, jego przyczyny, objawy i konsekwencje
psychologiczne.

3. Zanalizowac mechanizmy poréwnan spotecznych online i ich wptyw na
samoocene.

4. Omowic problem wykluczenia cyfrowego i jego skutki.
Zaproponowac interwencje wspierajgce zdrowe korzystanie z mediow

spotecznosciowych.
Tematyka zajeé:

1. Psychologia platform spotecznosciowych
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e Algorytmy rekomendacji i ich psychologiczne dziatanie.
e Ekonomia uwagi - jak platformy monetyzujg czas uzytkownikow.
e Bankiinformacyjne i ich skutki.
2. FOMO - Fear Of Missing Out
e Definicja, pomiar i skale FOMO.
e /wigzki FOMO z lekiem, depresjg i uzaleznieniami.
e JOMO - radosc z bycia offline jako alternatywa.
3. Poréwnania spoteczne online
e Teoria Festingera w kontekscie social media.
e Influencerzy i kultura aspiracyjna.
e Wptyw obserwowania highlight reel innych na samoocene.
4. Wykluczenie cyfrowe
e Rodzaje wykluczenia: dostepowe, kompetencyjne, motywacyjne.
e Grupy narazone: seniorzy, osoby z niepetnosprawnosciami.
e Programy inkluzji cyfrowe;j.
5. Materiaty dydaktyczne
e Raporty i dane statystyczne dotyczgce korzystania z mediow
spotecznosciowych.
e Artykuty naukowe dotyczgce FOMO i porownan spotecznych.
e Cwiczenia praktyczne - analiza wtasnych nawykoéw.

e Materiaty wideo i case studies.

Forma zajec¢:
Forma hybrydowa tgczy moduty e-learningowe z zajeciami stacjonarnymi. Catkowity

czas trwania przedmiotu: 10 godzin.

7. Uzaleznienia behawioralne - internet, gry, social media
Cel przedmiotu:
Psychologia uzaleznien behawioralnych w kontekscie cyfrowym. Mechanizmy

powstawania uzaleznienia od internetu, gier komputerowych i mediow
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spotecznosciowych, narzedzia diagnostyczne oraz metody interwencji i terapii

stosowane w pracy z osobami uzaleznionymi.

Zaktadane efekty ksztatcenia:

1. Wyjasnic neuropsychologiczne mechanizmy lezgce u podstaw uzaleznien
behawioralnych cyfrowych.

2. Zastosowac narzedzia diagnostyczne do oceny nasilenia uzaleznienia.
Rozrézni¢ miedzy problemowym a patologicznym korzystaniem z technologii.

4. Opisac gtowne podejscia terapeutyczne stosowane w leczeniu uzaleznien
cyfrowych.

5. Zaplanowac wstepng interwencje terapeutyczng dla osoby z uzaleznieniem

cyfrowym.
Tematyka zaje¢

1. Neuropsychologia uzaleznien cyfrowych
e Systemy nagrody mozgu i ich aktywacja przez bodzce cyfrowe.
e Rola dopaminy, serotoniny i noradrenaliny.
e Neuroplastycznos¢ i zmiany w mézgu wywotane naduzywaniem
technologii.
2. Uzaleznienie od internetu i gier
e Kryteria diagnostyczne i skale pomiaru (IAT, CIUS, GAS).
e Gaming Disorder wg WHO - kryteria i specyfika.
e Typy uzaleznienia: gry, pornografia, zakupy, social media.
3. Diagnoza i ocena kliniczna
e Wywiady kliniczne i kwestionariusze.
e ROznicowanie z ADHD, depresja, lekiem.
e Ocena funkcjonowania spotecznego i zawodowego.
4. Terapiaiinterwencje
e CBT w uzaleznieniach cyfrowych.
e Programy detox cyfrowego i ich skutecznosc.

e Praca z rodzing osoby uzaleznione;.
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5. Materiaty dydaktyczne
e Podreczniki kliniczne z zakresu uzaleznien behawioralnych.
e Narzedzia diagnostyczne (IAT, GAS) z instrukcjami.
e Studia przypadkow.
e Artykuty naukowe i przeglgdy badan.

Forma zaje¢:
Forma hybrydowa tgczy moduty e-learningowe z zajeciami stacjonarnymi. Catkowity

czas trwania przedmiotu: 10 godzin.

8. Zaburzenia psychiczne w kontekscie cyfrowym - diagnoza i narzedzia
Cel przedmiotu:
Analiza zwigzkow miedzy korzystaniem z technologii cyfrowych a rozwojem lub
nasilaniem sie zaburzen psychicznych. Narzedzia diagnostyczne stosowane w
kontekscie cyfrowym oraz rozpoznawanie granicy miedzy adaptacyjnym a

dysfunkcjonalnym korzystaniem z technologii.

Zaktadane efekty ksztatcenia:
1. Opisac¢ powigzania miedzy technologig a gtdwnymi zaburzeniami
psychicznymi.
2. Zastosowac¢ narzedzia diagnostyczne do oceny problemdw cyfrowych.
3. R&znicowac zaburzenia, ktorych objawy moga by¢ nasilane przez technologie.
4. Przeprowadzi¢ wstepny wywiad kliniczny dotyczgcy nawykow cyfrowych.
5

Oceni¢ ryzyko cyfrowe w kontekscie roznych zaburzen psychicznych.
Tematyka zaje¢:

1. Technologia a zaburzenia lekowe i depresja
e Rola social media w nasilaniu depres;ji i leku.
e Cyberanxiety - lek przed odtgczeniem i nomofobia.
e Doomescrolling i jego wptyw na nastroj.

2. ADHD itechnologia

e Technologia jako czynnik wyzwalajgcy objawy ADHD.
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e Diagnoza réznicowa - ADHD vs uzaleznienie.

e Aplikacje wspomagajgce funkcjonowanie osob z ADHD.
3. Zaburzenia osobowosci w kontekscie cyfrowym

e Narcyzm cyfrowy i media spotecznosciowe.

e Technologia utrwalajgca dysfunkcyjne wzorce.
4. Narzedzia diagnostyczne

e Kwestionariusze (IAT, BSMAS, SAS).

e Wywiad kliniczny uwzgledniajgcy nawyki cyfrowe.

e Cyfrowe dzienniki i monitoring zachowan.

Materialy dydaktyczne:
e [CD-11, DSM-5 z komentarzem dotyczgcym technologii.
e Narzedzia diagnostyczne z instrukcjami.
e Artykuty przeglagdowe.

e Cwiczenia z prowadzenia wywiadu klinicznego.

Forma zaje¢:
Forma hybrydowa tgczy moduty e-learningowe z zajeciami stacjonarnymi. Catkowity

czas trwania przedmiotu: 10 godzin.

9. Cyberprzemoc, hejt i wsparcie ofiar
Cel przedmiotu:
Psychologia cyberprzemocy - formy, mechanizmy, czynniki ryzyka i konsekwencje dla
ofiar oraz sprawcow. Kompetencje w zakresie identyfikacji przypadkow
cyberprzemocy, udzielania wsparcia psychologicznego ofiarom oraz projektowania

dziatan profilaktycznych.

Zaktadane efekty ksztatcenia:
1. Scharakteryzowac formy cyberprzemocy: cyberbullying, stalking, doxing,
revenge porn, mMowy nienawisci.
2. Wyjasnic¢ psychologiczne mechanizmy agresji w sieci.

3. Przeprowadzi¢ wstepne wsparcie psychologiczne dla ofiary cyberprzemocy.
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4. Ocenic ryzyko eskalacji w przypadkach cyberprzemocy.

5. Zaprojektowac¢ dziatania profilaktyczne dla réznych grup odbiorcow.
Tematyka zajeé:

1. Definicja i rodzaje cyberprzemocy
e Cyberbullying, trolling, doxing, stalking, sexting, revenge porn.
e Mowa nienawisci i mechanizmy psychologiczne hejtu.
e Specyfika cyberprzemocy wobec tradycyjnego bullyingu.
2. Psychologia sprawcy
e Efekt rozhamowania online i deindywiduacja.
e Rola anonimowosci i braku empatii online.
e Profil psychologiczny sprawcy - czynniki ryzyka.
3. Konsekwencje dla ofiar
e Depresja, lek, PTSD, mysli samobojcze.
e Szczegodlna podatnosc dzieci, mtodziezy i mniejszosci.
4. Wsparcie ofiar i profilaktyka
e Pierwsza pomoc psychologiczna online.
e Procedury dokumentowania i zgtaszania cyberprzemocy.
e Programy profilaktyczne dla szkot i organizacii.

e Prawne aspekty cyberprzemocy w Polsce i UE.

Materialy dydaktyczne:
e Raporty i statystyki dotyczgce cyberprzemocy.
e Materiaty prawne i procedury zgtaszania.
e Studia przypadkow i symulacje wsparcia.

e Materiaty dla edukatorow i rodzicow.

Forma zajec¢:
Forma hybrydowa tgczy moduty e-learningowe z zajeciami stacjonarnymi. Catkowity

czas trwania przedmiotu: 10 godzin.
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10. Psychoterapia online i interwencje zdalne (Virtual Therapy)
Cel przedmiotu:
Przygotowanie do prowadzenia psychoterapii i interwencji psychologicznych online.
Specyfika relacji terapeutycznej w przestrzeni wirtualnej, techniczne i etyczne wymogi
terapii online, metody pracy z pacjentem przez wideokonferencje, czat i aplikacje

terapeutyczne.

Zaktadane efekty ksztatcenia:

1. Opisac specyfike relacji terapeutycznej online i réznice wobec terapii
face-to-face.

2. Zastosowac zasady budowania bezpiecznej przestrzeni terapeutycznej w
srodowisku wirtualnym.
Wymienic etyczne i prawne wymogi prowadzenia psychoterapii online.

4. QOcenic¢ platformy i narzedzia do terapii online pod kgtem bezpieczenstwa.
Przeprowadzi¢ wstepna sesje diagnostyczng online z zachowaniem

standardéw etycznych.
Tematyka zaje¢:

1. Specyfika psychoterapii online

e ROznice i podobienstwa wobec terapii tradycyjne;.

e Zalety i ograniczenia techniczne i relacyjne.

e Przeglad platform: wideokonferencje, czat, aplikacje.
2. Relacja terapeutyczna w przestrzeni wirtualnej

e Budowanie sojuszu terapeutycznego online.

e Odczytywanie sygnatow niewerbalnych przez kamere.

e Przerwy techniczneiich zarzadzanie terapeutyczne.
3. Etykaiprawo w terapii online

e RODO i ochrona danych pacjenta.

e Kontrakt terapeutyczny online.

e Postepowanie w sytuacjach kryzysowych u pacjenta zdalnego.
4. Metody i techniki
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e Adaptacja CBT, ACT do formatu online.
e Psychoterapia przez czat - specyfika.

e Aplikacje terapeutyczne jako uzupetnienie (e-mental health).

Materialy dydaktyczne:
e Wytyczne towarzystw psychologicznych dotyczgce terapii online.
e Materiaty prawne (RODO).
e Symulacje sesji terapeutycznych online.

e Przegladitesty platform terapeutycznych.

Forma zaje¢:
Forma hybrydowa tgczy moduty e-learningowe z zajeciami stacjonarnymi. Catkowity

czas trwania przedmiotu: 10 godzin.

11. Psychoterapia sensomotoryczna i metody pracy z ciatem
Cel przedmiotu:
Celem przedmiotu jest pogtebione zapoznanie studentow z podejsciami
terapeutycznymi skoncentrowanymi na ciele, w szczegolnosci psychoterapig
sensomotoryczng, Somatic Experiencing oraz innymi technikami pracy z ciatem,
takimi jak mindfulness, techniki oddechowe, relaksacja oraz metody regulacji uktadu
nerwowego. Przedmiot rozwija rozumienie relacji ciato—psychika, roli uktadu
nerwowego, regulacji emocjonalnej oraz integracji doswiadczen traumatycznych.
Uwzglednia takze wptyw srodowiska cyfrowego na funkcjonowanie somatyczne
jednostki. Przedmiot pozwala rozwijac¢ integracje self w przypadkach dysocjacji

cielesnej poprzez rozwijanie mentalizacji standw swojego ucielesnionego Ja.
Zaktadane efekty ksztatcenia:

Po ukonczeniu przedmiotu studenci bedg potrafili:

Wiedza:

1. Znac podstawy psychoterapii sensomotorycznej i podejs¢ somatycznych.
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2. Rozumie¢ neurobiologiczne mechanizmy stresu i traumy.

3. Znac¢ techniki mindfulness, relaksacyjne i oddechowe.

Umiejetnosci: 4. Rozpoznawac reakcje ciata w aspekcie okna tolerancji. 5. Stosowac
podstawowe techniki regulacji somatycznej w duzych okresach czasowych bycia
online. 6. Analizowa¢ wptyw stresu i technologii na ciato. 7. Dobierac techniki pracy z

ciatem do sytuacji.

Kompetencje spoteczne: 8. Zachowywac etycznos¢ i granice w pracy. 9. Rozwijac

samoswiadomosc i uwaznosc. 10. By¢ wrazliwym na sygnaty somatyczne klienta.
Tematyka zajeé:

1. Wprowadzenie do terapii somatycznej
Psychoterapia sensomotoryczna
Uktad nerwowy i regulacja emocji
Trauma i ciato

Somatic Experiencing

o o bk~ w N

Mindfulness (uwaznosg)
o Trening uwaznosci ciata.
o Skanowanie ciata (body scan).
7. Techniki oddechowe
o Oddech przeponowy.
o Oddech wydtuzony.
o Techniki uspokajajgce.
8. Relaksacja
o Trening Jacobsona.
o Trening autogenny Schultza.
9. Inne metody pracy z ciatem
o Grounding (ugruntowanie).
o Praca z napieciem miesniowym.

o Ruchi$wiadomos¢ ciata.
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10. Granice i bezpieczenstwo
11. Cyberpsychologia a ciato
12. Analiza przypadkéw

Materialy dydaktyczne:
Literatura obowigzkowa:

e Ogden P - Psychoterapia sensomotoryczna.
e Levine P. - Obudzcie tygrysa.

e van der Kolk B. - Strach ucielesniony.
Literatura uzupetniajgca:

e Kabat-Zinn J. - Zycie, piekna katastrofa (mindfulness).
e Siegel D. - Mindsight.

e Porges S. - teoria poliwagalna.
Metody dydaktyczne:

e Wykfad.

e Prezentacje multimedialne.

e Cwiczenia praktyczne (oddechowe, relaksacyjne, mindfulness).
e Studia przypadkow.

e Refleksja wiasna.

Organizacja i forma zajec:

Forma hybrydowa tgczy moduty e-learningowe z elementami warsztatowymi. Studenci
realizujg czes¢ materiatu online we wtasnym tempie, a zajecia warsztatowe stuzg
praktycznemu opanowaniu technik pracy z ciatem. Catkowity czas trwania przedmiotu:

10 godzin.

Bartosz Machnik Sense & Secure NIP: 8661635343 Wydanie 1.1
REGON: 121277877

ul. Krakowska 21/10 tel.; 508 058 596 Strona | 28

31-062 Krakéw



Sense & Secure

12. Technostres, wypalenie cyfrowe i higiena psychiczna online
Cel przedmiotu:
Mechanizmy powstawania technostresu i wypalenia cyfrowego. Narzedzia do
diagnozowania tych standw oraz umiejetnosci projektowania interwencji

wspierajgcych higiene cyfrowg i dobrostan psychiczny jednostek i organizaciji.

Zaktadane efekty ksztatcenia:
1. Zdefiniowac technostres i wypalenie cyfrowe oraz opisac ich objawy i
przyczyny.
2. Zastosowac narzedzia do pomiaru technostresu.
3. Zaprojektowac program wsparcia dla pracownika doswiadczajgcego
technostresu.
4. Edukowac jednostki i organizacje na temat higieny cyfrowej.

Roznicowac technostres od wypalenia zawodowego i zaburzen lekowych.
Tematyka zaje¢:

1. Technostres - definicja i mechanizmy
e Historia pojecia technostresu (Brod, 1984).
e Rodzaje: techno-przecigzenie, techno-inwazja, techno-niepewnosc.
e Neurobiologiczne podstawy stresu wywotanego technologig.
2. Wypalenie cyfrowe
e Definicja i objawy wypalenia cyfrowego.
e Zwigzki z wypaleniem zawodowym (Maslach) i uzaleznieniami.
e Grupy narazone: pracownicy zdalni, menedzerowie, nauczyciele.
3. Higiena cyfrowa
e Zasady higieny cyfrowej - granice, rytuaty, detoks.
e Cyfrowy minimalizm i uwazne korzystanie z technologii.
4. Interwencje organizacyjne
e Polityki no-email i prawo do bycia offline.
e Programy wellbeingowe dla pracownikéw.

5. Materiaty dydaktyczne
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e Artykuty naukowe i raporty HR dotyczgce technostresu.
e Kwestionariusze i narzedzia diagnostyczne.
e Materiaty szkoleniowe i infografiki.

e Cwiczenia praktyczne - analiza wiasnego technostresu.

Forma zaje¢:
Forma hybrydowa tgczy moduty e-learningowe z zajeciami stacjonarnymi. Catkowity

czas trwania przedmiotu: 10 godzin.

13. Projektowanie programow profilaktycznych i edukacyjnych
Cel przedmiotu:
Kompetencje niezbedne do projektowania, realizacji i ewaluacji programow
profilaktycznych i edukacyjnych z zakresu zdrowia cyfrowego, bezpieczenstwa w sieci
i higieny psychicznej online. tgczy wiedze psychologiczng z umiejetnosciami

projektowania edukacyjnego.

Zaktladane efekty ksztatcenia:
Zaprojektowac program profilaktyczny dla konkretnej grupy odbiorcéw.
Zastosowac¢ modele zmiany zachowania w projektowaniu interwencji.

1
2

3. Przeprowadzi¢ ewaluacje skutecznosci programu profilaktycznego.

4. Przygotowac materiaty edukacyjne w formie warsztatéw lub e-learningu.
5

Dostosowac przekaz edukacyjny do réznych kanatow komunikacji.
Tematyka zaje¢:

1. Modele zmiany zachowania
e Transtheoretyczny Model Zmiany Zachowania.
e Health Belief Model i jego zastosowania.
e Teoria planowanego zachowania Ajzena.
2. Projektowanie programow
e Analiza potrzeb grupy docelowe;.
e Okreslenie celow, tresci i metod.

e Dobor formy: warsztaty, e-learning, kampania, aplikacja.
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3. Realizacja i ewaluacja
e Fazy: pilotaz, wdrozenie, monitoring.
e Metody ewaluacji: pre-post testy, wywiady.
e Raporty i dokumentacja.
4. Programy dla réznych grup
e Drziecii mtodziez - bezpieczenstwo w sieci.
e Doroslii pracownicy - higiena cyfrowa i technostres.
e Seniorzy - inkluzja cyfrowa i ochrona przed oszustwami.
5. Materiaty dydaktyczne
e Szablony projektéw programoéw profilaktycznych.
e Narzedzia ewaluacyjne.
e Przyktadowe programy z oceng skutecznosci.

e Materiaty z zakresu projektowania edukacyjnego.

Forma zaje¢:
Forma hybrydowa tgczy moduty e-learningowe z zajeciami stacjonarnymi. Catkowity

czas trwania przedmiotu: 10 godzin.

Opis przedmiotéw - MODUL 2

1. Human-Computer Interaction (HCI)
Cel przedmiotu:
Podstawy HCI - nauki o interakcji cztowieka z systemami komputerowymi.
Psychologiczne podstawy uzytecznosci, projektowania interfejsow i doswiadczenia
uzytkownika (UX), ze szczegdlnym uwzglednieniem etycznych aspektéw

projektowania systemow cyfrowych.

Zaktadane efekty ksztatcenia:
1. Opisac kluczowe koncepcje HCI i zastosowac je do analizy interfejsow.
2. Wyjasni¢ psychologiczne zasady projektowania uzytecznych interfejsow.

3. Rozpoznac dark patterns i ich psychologiczny wptyw na uzytkownika.
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4. Ocenic¢ uzytecznos¢ systemu cyfrowego z perspektywy psychologii
poznawczej.

5. Omowic psychologiczne aspekty dostepnosci cyfrowe;.
Tematyka zaje¢:

1. Podstawy HCI
e Historia i zakres dziedziny HCI.
e Modele interakcji cztowiek-komputer.
e Metody badawcze: testy uzytecznosci, eye-tracking, A/B testing.
2. Psychologiczne podstawy projektowania
e Prawa Gestalt w projektowaniu interfejsow.
e Prawo Hicka, efekt pozycji seryjnej i pamiec¢ robocza.
e Affordances i feedback.
3. Etyczne aspekty HCI
e Dark patterns - manipulacyjne wzorce projektowe.
e Technologia perswazyjna i jej granice etyczne.
e Dostepnosc cyfrowa (WCAG).
4. Materiaty dydaktyczne
e Artykuty naukowe i podreczniki HCI.
e Cwiczenia analityczne - ocena interfejsow.
e Narzedzia do testowania uzytecznosci.

e Przyktady dark patterns i etycznych projektow.

Forma zajec¢:
Forma hybrydowa tgczy moduty e-learningowe z zajeciami stacjonarnymi. Catkowity

czas trwania przedmiotu: 10 godzin.

2. Interakcja cztowieka ze sztuczng inteligencja

Cel przedmiotu:
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Pogtebiona analiza psychologicznych aspektéw interakcji cztowieka z systemami Al.
Jak Al zmienia sposob pracy, podejmowania decyzji, ksztattowania relacji i poczucia
witasnej wartosci - a takze ryzyka spoteczne i psychologiczne wynikajgce z rosngcej

obecnosci Al w codziennym zyciu.

Zaktadane efekty ksztatcenia:
1. Opisac psychologiczne mechanizmy wptywu Al na decyzje, emocje i
zachowania.
2. Ocenic ryzyko zwigzane z automatyzacjg decyzji przez Al.
3. Omowic psychologie relacji cztowiek-Al w pracy i zyciu prywatnym.
4. Zanalizowac etyczne dylematy zwigzane z Al z perspektywy psychologiczne;.
5

Przygotowac rekomendacje dotyczace zdrowej interakcji z systemami Al.
Tematyka zaje¢:

1. Alapracaidecyzje
e Automatyzacja i lek przed bezrobociem - psychologiczne
konsekwencje.
e Al Decision Support Systems i ryzyko over-reliance.
e Algorytmiczna awersja vs algorytmiczny szacunek.
2. Psychologia relacji z Al
e Wiezi emocjonalne z systemami Al
e Terapeutyczne chatboty - szanse i zagrozenia.
e Al a samotnosc i spoteczna izolacja.
3. Etyka Al z perspektywy psychologicznej
e Uprzedzenia algorytmiczne i ich konsekwencje.
e Transparentnosc, wyjasnialnos¢ i zaufanie.
e Psychologiczne aspekty regulacji Al (EU Al Act).
4. Materiaty dydaktyczne
e Raporty instytutow badawczych o wptywie Al na rynek pracy.
e Artykuty naukowe z zakresu Human-Al Interaction.

e Dyskusje i debaty moderowane.
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e (Case studies wdrozen Al.

Forma zaje¢:

Forma hybrydowa tgczy moduty e-learningowe z zajeciami stacjonarnymi. Catkowity

czas trwania przedmiotu: 10 godzin.

3. Socjotechnika, phishing i psychologia cyberoszustw

Cel przedmiotu:

Psychologiczne podstawy socjotechniki - sztuki manipulowania ludzmi w celu

uzyskania nieautoryzowanego dostepu do informacji. Mechanizmy psychologiczne

wykorzystywane przez cyberprzestepcow oraz kompetencje w zakresie edukowania

jednostek i organizacji o metodach obrony.

Zaktadane efekty ksztatcenia:

1.

2
3.
4
5

Wyjasnic psychologiczne zasady wptywu spotecznego wykorzystywane w
atakach.

Opisac najczestsze techniki phishingowe i ich psychologiczng skutecznosc.
Rozpoznac sygnaty ostrzegawcze typowe dla atakow socjotechnicznych.
Przeprowadzi¢ edukacje pracownikow na temat ochrony przed socjotechnika.

Przeanalizowac scenariusze atakow z perspektywy psychologiczne;.

Tematyka zaje¢:

1.

Psychologia wptywu spotecznego jako bron
e Zasady Cialdiniego: wzajemnosg, autorytet, pilnosgé, lubienie.
e Heurystyki i btedy poznawcze wykorzystywane w atakach.

e Manipulacja emocjami: strach, chciwos¢, ciekawosc.

2. Techniki atakow socjotechnicznych

e Phishing, spear-phishing, vishing, smishing, whaling.

e Pretexting, baiting, quid pro quo, tailgating.

3. Ochrona i edukacja

e Projektowanie szkolen antyphishingowych.

e Symulowane ataki phishingowe jako narzedzie edukacyjne.
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e Procedury organizacyjne i polityki bezpieczenstwa.
4. Materiaty dydaktyczne
e Materiaty z zakresu bezpieczenstwa informacji (SANS, NIST).
e Przyktady realnych kampanii phishingowych (zanonimizowane).
e Narzedzia do symulacji atakow.

e Cwiczenia praktyczne - projektowanie szkolen.

Forma zajec¢:
Forma hybrydowa tgczy moduty e-learningowe z zajeciami stacjonarnymi. Catkowity

czas trwania przedmiotu: 10 godzin.

4. Dezinformacja i wptyw spoteczny w cyberprzestrzeni
Cel przedmiotu:
Psychologiczne mechanizmy powstawania i rozprzestrzeniania dezinformacji oraz
fake newsdw. Rola algorytmow w amplifikacji dezinformacji, psychologia teorii

spiskowych oraz metody wykrywania i przeciwdziatania dezinformacji.

Zaktadane efekty ksztatcenia:
1. Wyjasni¢ psychologiczne mechanizmy skutecznosci dezinformacii.
2. Opisac role algorytmow i baniek informacyjnych w szerzeniu fake newsow.
3. Zastosowac techniki weryfikacji informacji (fact-checking) w praktyce.
4. Omowic psychologie teorii spiskowych i podatnosci na dezinformacije.
5

Zaprojektowac interwencje edukacyjng na temat krytycznego odbioru mediow.
Tematyka zajeé:

1. Psychologia dezinformacji
e lluzja prawdy - efekt ekspozycji i fatszywe wspomnienia.
e Confirmation bias i selective exposure.
e Efekt backfire - dlaczego sprostowania nie dziatajg.
2. Mechanizmy rozprzestrzeniania fake newsow
e Rola emocji w viralnosci fatszywych tresci.

e Boty, trolle i skoordynowane kampanie dezinformacyjne.
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3. Przeciwdziatanie dezinformacji

e Prebunking vs debunking.

e Fact-checking i weryfikacja zrodet.

e Edukacja medialna jako szczepionka na dezinformacje.
4. Materiaty dydaktyczne

e Raporty organizacji fact-checkingowych (Demagog).

e Artykuty naukowe z zakresu psychologii dezinformacii.

e Cwiczenia praktyczne - weryfikacja informacji online.

e Materiaty dotyczace krytycznego myslenia.

Forma zaje¢:
Forma hybrydowa tgczy moduty e-learningowe z zajeciami stacjonarnymi. Catkowity

czas trwania przedmiotu: 10 godzin.

5. Human factor w cyberprzestrzeni
Cel przedmiotu:
Rola czynnika ludzkiego w systemach bezpieczenstwa informatycznego. Dlaczego
cztowiek jest najstabszym ogniwem, jakie mechanizmy psychologiczne za to
odpowiadajg, oraz jak projektowac systemy i procedury uwzgledniajgce ludzkie

ograniczenia i budujgce kulture bezpieczenstwa.

Zaktadane efekty ksztatcenia:
1. Wyjasnic dlaczego czynnik ludzki stanowi gtowne zrodto ryzyka
bezpieczenstwa.

Opisac najczestsze btedy ludzkie w systemach IT i ich przyczyny.

2
3. Ocenic kulture bezpieczenstwa w organizacji z perspektywy psychologiczne;j.
4. Zaproponowac interwencje zmniejszajgce ryzyko czynnika ludzkiego.

5

Omowic¢ modele dojrzatosci bezpieczenstwa w kontekscie psychologii.
Tematyka zaje¢:

1. Cztowiek jako wektor ataku

e Statystyki - odsetek incydentdéw wynikajgcych z btedu ludzkiego.
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e Swiss Cheese Model (Reason).

e Psychologiczne przyczyny podatnosci.
2. Psychologia zgodnosci z politykami

e Dlaczego pracownicy omijajg procedury bezpieczenstwa.

e Teoria planowanego zachowania w security.

e Projektowanie polityk bezpieczenstwa przyjaznych uzytkownikowi.
3. Kultura bezpieczenstwa

e Modele kultury bezpieczenstwa informac;ji.

e Rola przywdédztwa i psychologiczne bariery raportowania incydentow.
4. Interwencje

e Projektowanie interfejsow bezpiecznych domysinie.

e (o dziata, co nie dziata w programach awareness.

e Nagradzanie vs karanie za btedy bezpieczenstwa.
5. Materiaty dydaktyczne

e Raporty bezpieczenstwa (Verizon DBIR, IBM Security Report).

e Studia przypadkow incydentow spowodowanych przez cztowieka.

e Artykuty z zakresu behavioral security.

e Szablony oceny kultury bezpieczenstwa.

Forma zajec¢:
Forma hybrydowa tgczy moduty e-learningowe z zajeciami stacjonarnymi. Catkowity

czas trwania przedmiotu: 10 godzin.

6. Psychologia btedu ludzkiego i decyzji w systemach IT

Cel przedmiotu:

Szczegodtowa analiza psychologicznych mechanizmow bteddw ludzkich w
srodowiskach IT - od btedéw operatorow systemow krytycznych po decyzje
menedzerow ds. bezpieczenstwa. Modele btedow, psychologia decyzji w warunkach

niepewnosci i stresu oraz projektowanie systemow odpornych na btad.

Zaktadane efekty ksztatcenia:
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1. Klasyfikowac¢ btedy ludzkie wedtug modeli psychologicznych.

2. Wyjasnic jak stres i przecigzenie poznawcze zwiekszajg ryzyko btedow w
systemach IT.
Opisa¢ mechanizmy podejmowania decyzji w warunkach niepewnosci.

4. Zaproponowac rozwigzania projektowe zmniejszajgce prawdopodobienstwo
btedu.

5. Przeprowadzi¢ prostg analize przyczyn Zrodtowych (root cause analysis)

incydentu IT.
Tematyka zajeé:

1. Taksonomia bteddw ludzkich

e Klasyfikacja Reasona: slips, lapses, mistakes.

e Naruszenia zamierzone vs niezamierzone.
2. Czynniki sprzyjajagce btedom

e Przecigzenie poznawcze i ograniczenia pamieci robocze;.

e Stres, zmeczenie i utrata czujnosci w rutynowych zadaniach.
3. Decyzje w warunkach niepewnosci

e Heurystyki decyzyjne w kontekscie cyberbezpieczenstwa.

e Eskalacja zaangazowania - dlaczego trudno zmieni¢ btedng decyzje.
4. Projektowanie odpornych systemow

e Human-centered design i checklists.

e Blameless culture - uczenie sie na btedach.

Materialy dydaktyczne:
e Artykuty z zakresu cognitive engineering i human factors.
e (ase studies incydentow IT z analizg przyczyn.
e Narzedzia do root cause analysis.

e Cwiczenia symulacyjne.
Forma zaje¢:

Forma hybrydowa tgczy moduty e-learningowe z zajeciami stacjonarnymi. Catkowity

czas trwania przedmiotu: 10 godzin.

Bartosz Machnik Sense & Secure NIP: 8661635343 Wydanie 1.1
REGON: 121277877

ul. Krakowska 21/10 tel.; 508 058 596 Strona | 38

31-062 Krakéw



Sense & Secure

7. Projektowanie programéw awareness i edukacji cyfrowej
Cel przedmiotu:
Projektowanie, realizacja i ewaluacja programéw podnoszgcych swiadomosce
bezpieczenstwa cyfrowego (security awareness) w organizacjach. tgczenie wiedzy
psychologicznej z metodyka szkolen i komunikacji - aby tworzy¢ programy skutecznie

zmieniajgce zachowania pracownikéw.

Zaktladane efekty ksztatcenia:
Zaprojektowac wieloetapowy program security awareness dla organizacji.
Zastosowac techniki zmiany zachowan w projektowaniu szkolen.

1
2

3. Ocenic¢ skutecznos¢ programu za pomocag mierzalnych KPI.
4. Dostosowac format szkolenia do roznych grup docelowych.
5

Omowic najczestsze btedy w projektowaniu programéw awareness.
Tematyka zaje¢:

1. Psychologiczne podstawy programow awareness
e (COM-B, Fogg Behavior Model.
e Gamifikacja i nudging w bezpieczenstwie informacji.
2. Projektowanie programow security awareness
e Gap analysis - analiza luk w wiedzy i zachowaniach.
e Phishing simulations jako element programu.
3. Realizacja i komunikacja
e Storytelling i microlearning w szkoleniach bezpieczenstwa.
e Komunikacja wewnetrzna wspierajgca kulture bezpieczenstwa.
4. Pomiar i ewaluacja
e KPI (click rate, raportowanie, audyt wiedzy).

e ROl programdw awareness - jak uzasadnic inwestycje.

Materialy dydaktyczne:
e Frameworkii szablony (NIST, ISO 27007 Annex A).

e Przyktady kampanii z oceng skutecznosci.
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e Narzedzia do symulacji phishingu (GoPhish).

e Cwiczenia projektowe z peer review.

Forma zaje¢:
Forma hybrydowa tgczy moduty e-learningowe z zajeciami stacjonarnymi. Catkowity

czas trwania przedmiotu: 10 godzin.

8. Zakladanie i prowadzenie dziatalnosci gospodarczej w srodowisku cyfrowym
Cel przedmiotu:
Przygotowanie studenta do samodzielnego zaktadania dziatalnosci gospodarczej
poprzez przekazywanie praktycznej wiedzy z zakresu procedur rejestracyjnych,
obowigzkow podatkowych oraz ubezpieczeniowych na etapie rozpoczecia
dziatalnosci. Przedmiot uwzglednia specyfike funkcjonowania wspotczesnej
przedsiebiorczosci w srodowisku cyfrowym i cyberprzestrzeni, w tym
wykorzystywanie narzedzi online do rejestracji oraz wptyw cyfryzacji na procesy
formalne i administracyjne. Celem jest wyksztatcenie umiejetnosci podejmowania
racjonalnych decyzji w zakresie wyboru form opodatkowania oraz identyfikacji
obowigzkéw formalnych zwigzanych z rozpoczeciem dziatalnosci gospodarcze;.
Zaktadane efekty ksztatcenia:
1. Opisa¢ podstawowe formy prowadzenia dziatalnosci gospodarczej w Polsce.
2. Scharakteryzowac proces zaktadania dziatalnosci gospodarczej w srodowisku
cyfrowym (z wykorzystaniem systemow elektronicznych).
3. Wskazac i poréwnac podstawowe formy opodatkowania dziatalnosci
gospodarczej.
4. Rozpoznac podstawowe obowigzki przedsiebiorcy wobec ZUS i urzedu
skarbowego na etapie rozpoczecia dziatalnosci.
5. Przeanalizowac¢ znaczenie cyberprzestrzeni i narzedzi cyfrowych w procesie
rejestracji dziatalnosci.
6. Opisac zasady funkcjonowania dziatalnosci nierejestrowanej oraz warunki jej

prowadzenia.
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7. Pordéwnac dziatalnosc¢ rejestrowang i nierejestrowang pod kgtem obowigzkéw
formalnych i podatkowych.

8. Przygotowac uproszczony schemat zatozenia dziatalnosci gospodarcze;.

9. Identyfikowac podstawowe ryzyka i btedy formalne zwigzane z rozpoczeciem
dziatalnosci.

10. Oceni¢ znaczenie poprawnych decyzji formalnych dla funkcjonowania

przedsiebiorcy w srodowisku cyfrowym.
Tematyka zajec:

1. Wprowadzenie do dziatalnosci gospodarczej w gospodarce cyfrowej
o Pojecie dziatalnosci gospodarczej.
o Znaczenie cyberprzestrzeni w nowoczesnej przedsiebiorczosci.
o Podstawowe formy aktywnosci ekonomicznej.
2. Forma prawna prowadzenia dziatalnosci gospodarczej
o Jednoosobowa dziatalnos¢ gospodarcza.
o Wybdr formy dziatalnosci w praktyce.
3. Dziatalnosc¢ nierejestrowana
o Definicja i warunki prowadzenia.
o Limity przychoddw.
o Obowigzki i ograniczenia.
o Porownanie z dziatalnoscig rejestrowang.
4. Proces zaktadania dziatalnosci gospodarcze;
o Rejestracja krok po kroku.
o Wypetnianie wniosku CEIDG.
o  Wybor PKD.
o Wykorzystanie systemow elektronicznych.
5. Wybdr formy opodatkowania
o Zasady ogolne (skala podatkowa).
o Podatek liniowy.

o Ryczatt od przychoddéw ewidencjonowanych.
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o Podstawowe kryteria wyboru.
6. Podstawy VAT i rejestracji podatkowe;j
o Kiedy przedsiebiorca staje sie podatnikiem VAT,
o Rejestracja VAT-R.
7. Zgtoszenia do ZUS i ubezpieczenia spoteczne
o Obowigzek zgtoszenia przedsiebiorcy.
o Ulga na start i preferencyjne sktadki.
o Podstawowe rodzaje ubezpieczen.
8. Obowigzki formalne na etapie rozpoczecia dziatalnosci
o Zgtoszenia administracyjne.
o Rachunek bankowy firmowy.
o Podstawowe wymogi formalne.
9. Kasy fiskalne i ewidencjonowanie sprzedazy
o Kiedy kasa fiskalna jest obowigzkowa.
o Podstawowe zasady ewidencji.
o Obowigzki wobec urzedu skarbowego.
10. Najczestsze btedy i ryzyka przy zaktadaniu dziatalnosci
o Btedy formalne i podatkowe.
o Konsekwencje nieprawidtowych decyzji.

o Dobre praktyki przy zaktadaniu dziatalnosci.
Materiaty dydaktyczne:

e Piotr Szczypa - ,Indywidualna dziatalnos¢ gospodarcza”, CeDeWu.

e Aktualne akty prawne (ustawy podatkowe, ustawa o dziatalnosci
gospodarczej, ustawa o systemie ubezpieczen spotecznych).

e Formularze CEIDG, ZUS, VAT (wersje elektroniczne).

e Prezentacje multimedialne.

e Studia przypadkow.

e Materiaty wiasne prowadzgcego.
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Organizacja i forma zaje¢:

Zajecia realizowane sg w formie hybrydowej tgczgcej moduty e-learningowe z
zajeciami stacjonarnymi. Czes¢ online realizowana jest z wykorzystaniem platformy
edukacyjnej w trybie synchronicznym. Zajecia prowadzone sg w formie wyktadow z
elementami ¢wiczeniowymi, z wykorzystaniem prezentacji multimedialnych oraz
narzedzi cyfrowych wspierajgcych omawiane zagadnienia. Catkowity czas trwania

przedmiotu: 10 godzin.

9. Modele dziatalnosci cyberpsychologa i narzedzia cyfrowe w praktyce

Cel przedmiotu:

Przedmiot tgczy dwie komplementarne perspektywy: strategiczng (modele
dziatalnosci, B2C vs B2B, Sciezki kariery) oraz operacyjng (narzedzia cyfrowe
wspierajgce codzienng prace praktyka). Studenci poznajg réznorodne modele
dziatalnosci zawodowej cyberpsychologa - terapie online, konsulting, szkolenia i
produkty cyfrowe - a nastepnie uczg sie dobierac i wdraza¢ narzedzia cyfrowe, ktore te

modele obstugujg. Aspekty prawno-formalne i RODO omawiane sg w przedmiocie 20.
Zaktadane efekty ksztatcenia:

1. Opisac i porownac¢ modele dziatalnosci cyberpsychologa: terapia, konsulting,
szkolenia, produkty cyfrowe.

2. Wyjasnic¢ roznice miedzy modelem B2C a B2B i ich implikacje dla strategii i cen
ustug.

3. Przygotowac wstepng koncepcje wtasnego modelu dziatalnosci zawodowe;j
(Business Model Canvas).

4. Dobrac i skonfigurowac system rezerwacji wizyt online odpowiedni dla
wybranego modelu praktyki.

5. Zaprojektowac prosty system komunikacji z klientem (e-mail, CRM).

6. Zidentyfikowac procesy w dziatalnosci, ktére mozna zautomatyzowac.

Bartosz Machnik Sense & Secure NIP: 8661635343 Wydanie 1.1
REGON: 121277877

ul. Krakowska 21/10 tel.; 508 058 596 Strona | 43

31-062 Krakéw



Sense & Secure

7. Skonfigurowac podstawowe narzedzie automatyzacji (szablony, formularze,
integracje).

8. Oceni¢ narzedzia cyfrowe pod kgtem bezpieczenstwa danych klientow.
Tematyka zajeé:

1. Mapa mozliwosci zawodowych cyberpsychologa
o Terapia i wsparcie psychologiczne online.
o Konsulting (human factor, ISMS, HR, cyberbezpieczenstwo).
o Szkolenia i warsztaty dla organizacji i klientow indywidualnych.
o Produkty cyfrowe: kursy online, ebooki, aplikacje, subskrypcje.
2. B2C vs B2B - roznice i konsekwencje
o Cykl sprzedazy, decydenci i procesy zakupowe.
o RoOznice w komunikacji marketingowe;.
o Skalowanie dziatalnosci w modelu B2C i B2B.
3. Planowanie modelu dziatalnosci
o Business Model Canvas dla praktyki cyberpsychologa.
o Analiza rynku i konkurencji.
o Pierwsze kroki — minimalna wersja ustugi (MVP).
4. Systemy rezerwacji wizyt online
o Przeglad narzedzi: Calendly, Acuity, SimplyBook i inne.
o Konfiguracja kalendarza, przypomnien i ptatnosci online.
o Integracja ze strong www i mediami spotecznosciowymi.
5. Komunikacja z klientem i CRM
o E-mail marketing — narzedzia i zasady.
o CRM dla matej praktyki — co warto sledzi¢ o kliencie.
o Chatboty i automatyczne odpowiedzi — kiedy warto, kiedy nie.
6. Podstawy automatyzacji
o Narzedzia no-code (Zapier, Make/Integromat).
o Automatyzacja onboardingu nowego klienta.

o Automatyczne faktury, przypomnienia, follow-upy.
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Materialy dydaktyczne:

e Szablony Business Model Canvas.

e (Case studies praktykow z obszaru cyberpsychologii.

e Cwiczenia praktyczne - konfiguracja wybranych narzedzi.
e Instrukcje i tutoriale wideo.

e Pordéwnania narzedzi (feature comparison sheets).

e Wywiady z praktykami - nagrania wideo.

Organizacja i forma zajec¢:

Forma hybrydowa taczy moduty e-learningowe z zajeciami stacjonarnymi (warsztaty,
¢wiczenia praktyczne, konfiguracja narzedzi). Studenci realizujg cze$¢ materiatu online
we witasnym tempie, a zjazdy stacjonarne stuzg pogtebieniu umiejetnosci

praktycznych. Catkowity czas trwania przedmiotu: 10 godzin.

10. Budowanie oferty, pakietowanie ustug i pricing (B2C / B2B)
Cel przedmiotu:
Praktyczne umiejetnosci tworzenia atrakcyjnej oferty ustug cyberpsychologicznych, jej
pakietowania oraz wyceny. Psychologia cen, strategie pozycjonowania i

konstruowanie propozycji wartosci trafiajgcych do réznych segmentow klientéw.

Zaktadane efekty ksztatcenia:

1. Skonstruowac oferte ustug dla klienta B2C i B2B.

2. Zaprojektowac pakiety ustug o roznym poziomie zaawansowania i cenie (tiers).
Zastosowac psychologiczne zasady wyceny (anchoring, charm pricing,
value-based pricing).

4. Przygotowac¢ propozycje wartosci (value proposition) dla wybranego
segmentu.

5. Omowic typowe btedy przy wycenie ustug przez poczgtkujgcych praktykow.

Tematyka zaje¢:
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Propozycja wartosci i pozycjonowanie

e Value Proposition Canvas.

e RoOznicowanie oferty - jak wyrdznic sie na rynku.

e Narracja marki cyberpsychologa.
Pakietowanie ustug

e Strategie tiering: Basic / Standard / Premium.

e Bundling - fgczenie produktow i ustug.

e Subskrypcje i retainer.

3. Psychologia cen
e Anchoring i efekt kontrastu w wycenie.
e Value-based pricing vs cost-based pricing.
e Komunikowanie ceny klientowi B2B.
4. Wycena projektow
e Hourly rate vs project fee vs retainer.
e Underpricing i overpricing - typowe btedy.
Materialy dydaktyczne:
e Szablony Value Proposition Canvas.
e Przykfady ofert ustug z omowieniem.
e Cwiczenia - tworzenie wiasnej oferty i cennika.
e Materiaty dotyczgce psychologii cen (Ariely, Cialdini).

Forma zaje¢:

Forma hybrydowa tgczy moduty e-learningowe z zajeciami stacjonarnymi. Catkowity

czas trwania przedmiotu: 10 godzin.

11. Kanaly dotarcia, content marketing i pierwsze dziatania sprzedazowe

Cel przedmiotu:

Praktyczne metody pozyskiwania klientow przez cyberpsychologa. Zasady content

marketingu, dobor kanatow komunikacji, budowanie autorytetu eksperta online oraz

inicjowanie pierwszych dziatan sprzedazowych B2C i B2B.
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Zaktadane efekty ksztatcenia:
1. Zidentyfikowac i oceni¢ gtowne kanaty dotarcia do klientow.
2. Zaprojektowac prostg strategie content marketingowa.
Przygotowaé materiaty do pierwszych dziatan sprzedazowych (oferta, e-mail,
LinkedIn).
4. Omowic znaczenie budowania autorytetu eksperckiego online.

Zaplanowac¢ harmonogram dziatan marketingowych na pierwsze 3 miesigce.
Tematyka zaje¢:

1. Mapowanie kanatéw dotarcia
e Kanaty organiczne: LinkedlIn, blog, podcast, YouTube.
e Portale specjalistyczne i katalogi terapeutow.
e Networking i polecenia jako kanat B2B.
2. Content marketing
e Strategia tresci - wybor tematow, formatu i rytmu.
e Budowanie autorytetu eksperta przez wartosciowe tresci.
e Newsletter jako narzedzie budowania relacji.
3. Pierwsze dziatania sprzedazowe B2B
e Cold outreach - e-mail i LinkedIn z propozycjg wartosci.
e Prezentacja oferty dla HR/CISO/zarzgdu.

e Networking branzowy i konferencje.

Materialy dydaktyczne:
e Szablony plandéw content marketingowych.
e Przyktady skutecznych ofert i wiadomosci cold outreach.
e Cwiczenia - tworzenie pierwszych tresci eksperckich.

e Narzedzia do planowania i schedulowania tresci.

Forma zaje¢:
Forma hybrydowa tgczy moduty e-learningowe z zajeciami stacjonarnymi. Catkowity

czas trwania przedmiotu: 10 godzin.
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12. Btedy poczatkujacych praktykow i etyka zawodowa cyberpsychologa
Cel przedmiotu:
Przeglad najczestszych bteddw popetnianych przez osoby rozpoczynajgce praktyke
cyberpsychologiczng - merytorycznych, biznesowych i etycznych. Kodeks etyczny

cyberpsychologa, ochrona klienta oraz superwizja i dbanie o siebie.
Zaktadane efekty ksztatcenia:
1. Wymieni¢ i omowic najczestsze btedy merytoryczne i biznesowe
poczgtkujgcych cyberpsychologow.
Zastosowac zasady etyczne w pracy z klientem.

2
3. Rozpoznac sytuacje etycznie trudne i zaproponowac wtasciwe postepowanie.
4. Omowic zasady superwizji i jej role w zapobieganiu btedom i wypaleniu.

5

Opisa¢ mechanizmy wtérnej traumatyzacji w pracy cyberpsychologa.
Tematyka zaje¢:

1. Najczestsze btedy merytoryczne
e Przekraczanie kompetencii.
e Btedna diagnoza lub brak diagnozy roznicowej.
e Nieadekwatne metody do problemu klienta.
2. Btedy biznesowe i organizacyjne
e Underpricing i brak granic.
e Brak umowy i dokumentaciji.
e /byt szybkie skalowanie vs zaniechanie dziatan.
3. Etyka zawodowa
e Zasady etyczne: dobroczynnos¢, nieszkodzenie, autonomia.
e Granice roli zawodowej w przestrzeni cyfrowe;j.
e FEtyka w badaniach i publikacjach cyberpsychologicznych.
4. Superwizja i wypalenie
e Rola superwizji w zapobieganiu btedom.

e Wtdrna traumatyzacja w pracy z ofiarami cyberprzemocy.
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e Strategie samoopieki dla cyberpsychologa.

Materialy dydaktyczne:
e Kodeksy etyczne towarzystw psychologicznych.
e (Case studies sytuacji etycznie trudnych.
e Cwiczenia - analiza scenariuszy i dyskusja.

e Materiaty dotyczgce superwizji i samoopieki.

Forma zaje¢:
Forma hybrydowa tgczy moduty e-learningowe z zajeciami stacjonarnymi. Catkowity

czas trwania przedmiotu: 10 godzin.

13. Seminarium dyplomowe i projekt koricowy
Cel przedmiotu:
Przygotowanie do realizacji i prezentacji projektu koricowego stanowigcego
podsumowanie studiow. Seminarium integruje wiedze i umiejetnosci zdobyte w trakcie
catego programu i zapewnia wsparcie metodyczne w realizacji indywidualnego

projektu.
Zaktadane efekty ksztatcenia:
1. Sformutowac problem badawczy lub praktyczny bedgcy tematem projektu
koncowego.
Zebrac, przeanalizowac i syntetyzowac literature oraz dane.

2

3. Opracowac i zaprezentowac projekt koncowy.

4. Krytycznie oceni¢ wtasng prace i prace innych uczestnikow seminarium.
5

Wyciggng¢ wnioski praktyczne i okreslic¢ kierunki dalszego rozwoju.
Tematyka zaje¢:

1. Wybdr tematu i formy projektu
e Analiza przypadku klinicznego.
e Projekt programu profilaktycznego lub edukacyjnego.

e Analiza organizacyjna (human factor, security awareness).
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e Projekt dziatalnosci / biznesplan dla praktyki cyberpsychologa.
2. Realizacja i konsultacje

e Indywidualne konsultacje z opiekunem seminarium.

e Peerreview i wzajemne recenzowanie projektow.
3. Prezentacja i obrona projektu

e Zasady prezentacji projektu koncowego.

e Kryteria oceny projektu.

Materialy dydaktyczne:
e Szablony projektow koncowych.
e Przyktadowe projekty z poprzednich edycji (anonimizowane).
e Wytyczne metodyczne opiekuna.
e Narzedzia do prezentacji i wizualizacji wynikow.

Forma zaje¢:
Forma hybrydowa tgczy moduty e-learningowe z zajeciami stacjonarnymi. Catkowity

czas trwania przedmiotu: 10 godzin.
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